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Den har informationen avser vart dataskydd for de personuppgifter som Skandinaviska
Enskilda Banken AB (publ), 502032-9081 (”SEB”, ”vi”, “0ss” etc.) ar personuppgiftsansvarig for
och som avser dig som har eller ansoker om “Humla-kortet”. Humla-kortet ar ett kort utgivet
av SEB i samarbete med Humla AB. For de personuppgiftsbehandlingar med anledning av
Humla-kortet och dess medlemskap som Humla AB ar personuppgiftsansvarig for ber vi dig
vanda dig till Humla AB.

Du hittar SEB:s kontaktuppgifter samt uppgifter om SEB:s dataskyddsombud under rubriken
Kontaktuppgifter.

Vad handlar den har informationen om?

Nar du ansoker om eller anvander Humla-kortet behover vi ta del av och hantera uppgifter
om dig, det som kallas personuppgifter. Det kan vara ditt namn, uppgifter om din inkomst
eller uppgifter om dina kdp (om du beviljas och skaffar Humla-kortet).

Vi behover darfor informera dig om vilka uppgifter om dig som vi behandlar, varfor vi
behandlar dem, var i lagen det star att vi har ratt att behandla dem, hur lange vi behandlar
dem etc. Du hitta mer och utforligare information om allt det i den har informationen.

Vi r mana om din integritet. Det dr ddrfor viktigt att du for egen del ldser och forstar vad
den hdr informationen betyder fér dig.

Det ar viktigt att du tar del av den héar informationen sa att du vet vad du ska géra om du
tycker att nagon information vi har om du inte ar korrekt eller ar missvisande. Kanske har vi
en gammal adress till dig eller sa har nagot annat blivit fel. Du kan i sa fall kontakta oss sa
forsoker vi ratta till vad som har blivit fel sa snart som mojligt.

Vad ar en personuppgift?

En personuppgift ar information som direkt eller indirekt kan kopplas till dig, ditt namn, ditt
personnummer. Aven din IP-adress eller information om hur du anvander ditt kort utgor
typiskt sett personuppgifter.

Vad dr en behandling?
Den har informationen ar begransad till vara behandlingar av dina personuppgifter relaterat

till Humla-kortet. Behandling ar ett brett begrepp. Det omfattar till exempel nar vi samlar in
uppgifter om dig, nar vi analyserar uppgifter om dig for att se om du kan bli kund hos oss



eller nar vi granskar ditt kopmonster sa att vi kan minska risken for att du blir utsatt for
bedrageri.

Information som du lamnar till oss

Vi behandlar de personuppgifter om dig, t.ex. kontaktuppgifter och grundlaggande
personuppgifter som du l[amnar till oss (genom Humla AB) nar du anséker om eller ingar
avtal avseende Humla-kortet.

Vi behandlar ocksa de personuppgifter som vi mottar fran dig nar du har kontakt med oss
t.ex. genom kundchatten (vilken Humla AB hanterar) eller om du vill sparra ditt kort nar
chatten inte har 6ppet och da ringer var sparrservice.

Information som vi samlar in fran andra killor

Utdver den information som du sjalv Iamnar till oss kan vi samla in information om dig fran
annat hall. Det galler till exempel nar vi:

(i) |I6pande uppdaterar information om namn och kontaktuppgifter fran det statliga
personadressregistret,

(ii) utfor de kontroller vi maste gora for att forhindra att vara produkter och tjanster
utnyttjas for penningtvatt,

(iii) nar vi hamtar information fran kreditupplysningsforetag eller

(iv) far information om de kép du gér med Humla-kortet.

Typer av personuppgifter vi behandlar
| det har avsnittet beskriver vi de typer av personuppgifter som vi samlar in eller skapar.

e Kontakt- och identifikationsuppgifter
Namn, fédelsedatum, personnummer, titel, yrke, kon, adress, e-post, telefonnummer,
nationalitet, alder, (mobilt) bankid-koppling, inkomst m.m.

¢ Information om din ekonomi
Information om din sysselsattning och inkomst.

e Betalningsinformation
Kortuppgifter kortnummer, giltighetsdatum och CVC-kod, uppgifter om virtuellt
konto, tillgodohavande pa Humla-kortet, auktoriserings- och clearing-uppgifter for
genomforande av dina kop, uppgifter kopplade till Swish och for att bekrafta att
pengarna kommer fran ratt avsandare.

¢ Information om du redan ar kund hos oss
Nar du ansoker om Humla-kortet kommer vi att kontrollera om du redan ar kund hos
SEB eller om vi ska lagga upp dig som helt ny kund.

e Hur du anvander vara tjanster och produkter



Vilka tjanster hos SEB som du anvander samt vilka funktioner du anvander. Vi far t.ex.
information fran Humla om du har valt ett virtuellt eller fysiskt kort (och i sa fall ditt
val av design, leveransadress och PIN-kod).

¢ Information om dina kontakter med var kundtjanst (som Humla hanterar)
Inspelade telefonsamtal, chattkonversationer, hantering av supportarenden i
arendehanteringssystem och e-mejlkorrespondens.

¢ Information fran externa sanktionslistor och PEP-listor
Sanktionslistor och listor ver personer som utgor sa kallade politiskt exponerade
personer (“PEP”) inkluderar information sasom namn, fédelsedatum, fodelseplats,
yrke eller position, och anledningen till att personen finns pa respektive lista.

Andamal med var personuppgiftsbehandling

| det har avsnittet beskriver vi for vilka andamal och pa vilka rattsliga grunder vi behandlar
dina personuppgifter.

v/ For att kunna leverera Humla-kortet och méjliggora dess anvandning

Det framsta dndamdlet som vi behandlar dina personuppgifter for ar att kunna inga och
hantera avtalet om Humla-kortet med dig samt majliggora att du kan anvanda kortet.

Vi behover darfor personuppgifter sa som ditt personnummer, ditt namn och din adress.
Vi anvander sedan bland annat dessa uppgifter for att [6pande utféra behandlingar for de
atgarder som din anvandning av Humla-kortet kraver. Det kan handla om att verifiera din
identitet, behandla din kortansékan, hantera dina kop, férhindra att ditt kort anvands av
obehoriga, ge dig en bra anviandarupplevelse, supportera dig i fragor om eller arenden
gdllande Humla-kortet samt kommunicera med dig i 6vrigt.

Den rdttsliga grunden for dessa behandlingar ar att inga och fullgéra avtal.
v/ For att vi maste enligt lag
Vi ar skyldiga som bank att behandla dina personuppgifter for att uppfylla féljande lagar:

krav enligt penningtvattslagstiftning,

for att kontrollera din identitet,

for att kontrollera personuppgifter mot sanktionslistor,

for att kunna rapportera till Skatteverket, Polismyndigheten, Finansinspektionen eller
andra myndigheter,

krav for riskhantering,

e krav for betaltjanster, samt

e genom vara atgarder for att Overvaka betalningar for att upptacka bedragerier.

Den rdttsliga grunden for dessa behandlingar &r att uppfylla rattsliga forpliktelser.



v/ For att utveckla vara tjanster och system

Vi behandlar ibland dina personuppgifter fér andamal dar vi efter en intresseavvagning
har beddmt att vi har ett berattigat intresse som motiverar behandlingen.

Dessa andamal bestar till exempel i marknads- och kundanalyser for affarsutveckling,
forbattring av befintliga produkter och tjanster, tillhandahallande av nyheter,
uppdateringar och erbjudanden, utokning av vart produktutbud, utveckling av vara system
samt genomfdrande av statistiska analyser.

Den rdttsliga grunden ar da berattigat intresse.
Vi delar ibland dina personuppgifter med andra

En del av den information vi behandlar avseende dig omfattas av banksekretess. Vi maste da
ha stod i avtal eller lagstiftning for att dela den informationen med nagon annan. Har vi inte
stod for att dela den informationen kommer vi inte att gora det.

For att kunna leverera vissa av vara produkter och tjanster maste vi dela annan information
om dig med andra enheter/foretag inom SEB-koncernen och ibland med externa parter.

En central del for att du ska kunna dra nytta av Humla-kortet ar givetvis att Humla AB far ta
del av de personuppgifter som de behover fa ta del av for det andamalet. Dessa uppgifter
omfattar bland annat uppgifter som det foreligger banksekretess for. Givetvis ser vi till att
hantera banksekretessen enligt gallande lagar och regler som du kan kdnna dig valdigt
trygg med. Du kan ldsa mer om det i Humla AB:s personuppgiftspolicy.

De vanligaste externa parter som vi kan komma att dela dina personuppgifter med ér:

Humla AB och deras koncernbolag

Finansiell ID-teknik BID AB (som levererar Mobilt BankID)

SEB Kort AB

GetSwish AB

Foretag som levererar betalningslosningar och/eller formedlar betalningar, t.ex.

Mastercard och Tietoevry, inl6sare av korttransaktioner, Bankgirocentralen m.fl.

e Myndigheter, t.ex. Finansinspektionen, Skatteverket och
Integritetsskyddsmyndigheten, om vi ar skyldiga enligt lag

e Google Ireland Ltd for anvandning av Google Cloud Platform.

e Roaring Apps AB, for att inhdamta information om dig och ditt foretag fran

Skatteverket, Bolagsverket m.fl. for att vi ska kunna uppna kundkdnnedom.

Nar vi delar dina personuppgifter med foretag inom SEB-koncernen eller med externa parter
far de endast behandla dina personuppgifter for specifika syften. Vi ser givetvis till att dven
de skyddar dina personuppgifter i enlighet med kraven i detta dokument.

Automatiserade beslut



For att kunna tillhandahalla Humla-kortet och samtidigt efterleva géllande lagar och regler
kommer vi att ta automatiserade beslut med rattsliga féljder. Ett automatiserat beslut ar ett
beslut som vi fattar utan aktiv inblandning av vara anstallda, det sker istdllet helt automatiskt
baserat pa algoritmer. Eftersom besluten kan fa rattsliga foljer eller féljder som ar jamforliga
med dessa sett till hur de paverkar dig ar det sarskilt viktigt att du &r medveten om det.

Vi fattar denna typ av automatiserade beslut nar vi

beslutar att godkanna eller avsla din kort-ansdkan,

beslutar om du utgér en bedrageririsk,

beslutar om det foreligger en risk for penningtvatt

beslutar om du kan bli kund baserat pa om du &r listade pa nagon sanktionslista.

Din rdtt att invinda mot dessa automatiserade beslut

Du har alltid ratt att invdnda mot ett automatiserat beslut med rattsliga foljder eller beslut
som pa liknande séatt i betydande grad paverkar dig (tillsammans med den sammanhéangande
profileringen).

Overforingar till tredje land (linder utanfor EU och EES)

| vissa fall kan vi komma att fora éver personuppgifter till lander utanfér EU och EES (de
landerna eller regionerna kallas "tredje land”). Vi goér bara sadana 6verféringar om nagon av
féljande forutsattningar ar uppfyllda och det i 6vrigt foreligger forutsattningar som gor att vi
beddmer att 6éverféringen kan ske i enlighet med GDPR:

e EU-kommissionen har tagit beslut om att det finns en tillrdcklig skyddsniva i det
aktuella landet (du hittar en lista pa dessa lander/regioner har).

e Vi har vidtagit andra lampliga skyddsatgarder, till exempel standardavtalsklausuler
eller bindande foretagsbestammelser.

e Det finns ett sarskilt tillstand av tillsynsmyndigheten.

e Detisarskilda fall ar tillatet enligt gadllande dataskyddslagstiftning.

Din ratt till insyn och till en rattvis behandling

Behandlingen av dina personuppgifter ska enligt dataskyddslagstiftningen vara rattvis och
Oppen. Lagen ger dig ratt till information om hur vi behandlar dina personuppgifter, om
under hur lang tid vi gor det och om vissa atgarder som du kan begara fran oss.

Varfor vi behéver dina personuppgifter

Vi maste behandla personuppgifter om dig for att kunna tillhandahalla kortet och fa det att
fungera I6pande for dig. For att fullgora vara skyldigheter enligt lag och som bank, bl.a. for att
motverka penningtvatt, maste vi ocksa behandla dina personuppgifter for att utféra vissa

kontrollatgarder.

Lagringstid


https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en

Vi far bara spara personuppgifter dig sa lange det ar nédvandigt.

Personuppgifter som behovs for att leverera de produkter och tjanster du har avtalat om
med oss sparar vi under avtalstiden. Darefter sparar vi normalt uppgifterna i hégst 10 ar,
raknat fran slutet av aret da avtalet upphor (p.g.a. preskriptionsregler).

Om du inte ingar avtal med oss, men till exempel i en ans6kan om att bli kortkund har lamnat
personuppgifter till oss, sparar vi normalt de uppgifterna i hogst tre manader (om vi inte
maste behalla dem langre pa grund av t.ex. tvingande lag).

Nar vi sparar personuppgifter for syften som inte har att géra med avtalet galler andra
tidsperioder.

For att vi ska uppfylla lagstiftning om penningtvatt eller bokféring maste vi spara de uppgifter
som ar relaterade till de andamalen i 5 respektive 7 ar.

Dina rattigheter

v Begdra ett registerutdrag med personuppagifter
Du har ratt att begdara ett registerutdrag fran oss med information om vilka
personuppgifter som vi behandlar om dig. Det kan du fa genom att vanda dig till var
kundservice eller genom att mejla oss eller SEB:s dataskyddsombud (se
kontaktuppgifter langst ned i detta dokument).

v Rdtta felaktiga eller radera dina uppgifter (“rétten att bli glémd”)
Om du tycker att de personuppgifter vi behandlar om dig ar felaktiga eller
ofullstandiga har du ratt att begara att uppgifterna rdttas eller kompletteras. Du kan i
sa fall kontakta oss sa forsoker vi hjalpa dig sa snabbt som mojligt (se
kontaktuppgifter langst ned).

Du har ocksa ratt att begara att dina personuppgifter raderas. Det hanterar vi givetvis,
men vissa uppgifter maste vi anda spara viss tid enligt lag eller sa behover vi fortsatta
behandla vissa av de uppgifter du begar ska raderas. Det ar da typiskt sett i syfte att
uppfylla lagkrav, att vi har en ratt att behandla dem enligt en intresseavvagning eller
att vi fortfarande behoéver behandla dem for det andamal de ursprungligen samlades
in (se mer under “Lagringstid”).

v/ Begdra begrinsning av behandling eller invéinda mot behandling
Du kan ha ratt att begara att behandlingen av dina uppgifter begréinsas. Det kan till
exempel vara om du vill invdnda mot en behandling som vi baserar pa ett berattigat
intresse eller att du tycker att var behandling strider mot lag. Om vi behandlar en
uppgift om dig med stod av berattigat intresse kan du ocksa invédnda och fa en ny
provning av om vart berattigade intresse i forhallande till ditt integritetsskydd.

v’ Tillgdng till eller portering av dina personuppgifter
Om vi behandlar dina personuppgifter med stod av avtal eller samtycke har du ratt att



fa en kopia pa dina personuppgifter (i ett maskinlasbart format). Du har dven réatt att
fa uppgifterna flyttade till en annan aktor (dataportabilitet).

v Aterkallande av samtycke
Behandlar vi dina personuppgifter baserat pa ditt samtycke kan du ndr som helst
dterkalla samtycket. Om du aterkallar ditt samtycke kan det innebara att vi inte kan
leverera sadana delar av kortet eller vara tjanster som ar beroende av samtycket. Den
behandling som vi sedan tidigare redan har gjort paverkas givetvis inte, men vi
kommer inte att fortsatta behandla uppgifterna om vi inte har en annan grund for
behandlingen dn det samtycket avsag.

v Rdtt att Idmna klagomdl till tillsynsmyndigheten
Om du inte ar n6jd med hur vi behandlar dina personuppgifter hoppas vi i foérsta hand
att vi kan hjalpa dig. Annars har du alltid ratt att ge in klagomal om hur vi har
behandlar dina personuppgifter till Integritetsskyddsmyndigheten. Deras hemsida ar
www.imy.se.

v/ Rdtt att inte fG marknadsféring i form av nyheter, uppdateringar och erbjudanden
Om du inte langre vill fa nyheter, uppdateringar eller erbjudanden kan du enkelt gora
det genom att mejla oss pa info@sebx.io och beratta vad det ar du inte langre vill ta
del av. Darefter kommer vi endast behandla dina personuppgifter i den utstrackning
det kravs for évriga andamal.

v/ Rdtt att invénda mot vissa automatiserade beslut som i betydande grad pdverkar dig.
Du har ratt att invanda mot ett automatiserat beslut om beslutet innebar rattsliga
foljder eller utgor ett beslut som pa liknande satt i betydande grad paverkar dig.

Uppdatering av dataskyddsinformationen

Vi jobbar kontinuerligt med att forbattra vara tjanster och produkter. Om vi férandrar en
tjanst kan det krava att vi meddelar dig eller att vi inhdamtar ditt samtycke. | sa fall kommer vi
att meddela dig eller inhamta ditt samtycke. Du hittar alltid den senaste versionen av den har
dataskyddsinformationen pa www.sebx.io.

Kontaktuppgifter

For generella fragor om var behandling av dina personuppgifter kan du kontakta oss pa kan
kontakta oss pa info@sebx.io.

SEB har dessutom utsett ett dataskyddsombud som har till uppgift att 6vervaka att vi foljer
reglerna om skydd av personuppgifter. Dataskyddsombudet ska fullgéra sitt uppdrag pa ett
oberoende satt i forhallande till SEB. Kontaktuppgifter till SEB:s Dataskyddsombud: SEB,
Dataskyddsombud, 106 40 Stockholm.
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